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Термоядерный реактор ИТЭР строится во Франции вблизи атомного центра Кадараш совместно странами-участницами проек-
та — Россией, Евросоюзом, Китаем, Индией, Кореей, Японией и США. В рамках проекта планируются дистанционное научное 
участие в экспериментальной программе и доступ к данным из домашних агентств. Российский центр удалённого участия со-
здаётся в г. Троицке в Российском домашнем агентстве ИТЭР (Частное учреждение «ИТЭР-Центр») и в настоящее время явля-
ется наиболее продвинутым в плане доступной функциональности, а на его основе проводятся совместные с Международной 
организацией ИТЭР (МО ИТЭР) работы по отработке технологий и принципов дистанционного участия в эксперименте для 
других участников. В статье приведены результаты исследований протоколов, методов и каналов передачи данных через суще-
ствующие сети и связанные с этим вопросы информационной безопасности, включая зонирование сетей. Описаны элементы 
доступа к системе сбора данных ИТЭР в режиме реального времени через шлюз системы управления установкой EPICS, проте-
стированы различные инструменты для дистанционного участия, планируемые к использованию в рамках проекта ИТЭР, такие 
как совместное использование экранов и просмотр данных в реальном времени. По результатам работ МО ИТЭР были сформу-
лированы требования для удалённого подключения партнёров к ресурсам ИТЭР.  

Ключевые слова: удалённое участие, ИТЭР, EPICS, VPN, информационная безопасность. 
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The ITER facility is being built in France next to the French nuclear center of Cadarache. The facility is being built jointly by the coun-
tries participating in the project - Russia, the European Union, China, India, Korea, Japan, and the USA. It is planned that participation in 
the experiments will be carried out from remote participation rooms located in the countries participating in the project. The Russian 
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it is used together with ITER Organization for the development of technologies and principles of remote participation in the experiment, 
to be used later with other participants. The article presents the results of a study of protocols, methods and channels for data transmis-
sion through existing public networks as well as of the topic of IT network zoning in accordance with the requirements of cybersecurity. 
Elements of access to the ITER data handling system in real time through the EPICS control system gateway and the results of testing 
various interfaces to remote access to ITER data (screen sharing, online data browsing) are also described. Based on the results of the 
work, ITER Organization formulated requirements for remote connection of partners to the ITER resources.  
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Международный проект ИТЭР реализовывается при участии семи равноправных партнеров и более 
тридцати стран-участниц. Соглашение о строительстве и проведении исследований на установке ИТЭР 
предусматривает доступ к результатам экспериментов для всех участников проекта. В связи с этим в 
систему сбора данных установки закладывается возможность удалённого доступа и дистанционной об-
работки научных данных как после (оффлайн), так и в процессе (онлайн) проведения эксперимента. Та-
кой подход требует инструментария удалённого участия в эксплуатации установки, совместного мони-
торинга. С 2018 г. Домашнее агентство Российской Федерации (RFDA) работает над прототипом Цен-
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тра дистанционного участия в экспериментах ИТЭР (RF DA Remote Participation Centre — RPC) (рис. 1), в 
рамках которого изучается следующее: 

— инфраструктура, идеология Центра удалённого участия в эксперименте, роли удалённых участ-
ников, технические средства для хранения и обработки данных; 

— методы подключения к сетям ИТЭР, проблемы, риски и ограничения, применимость публичных 
сетей передачи данных; 

— интерфейсы и сервисы для удалённого участия, разрабатываемые МО ИТЭР; 
— границы, в которых удалённые участники могут участвовать в активности ИТЭР: возможность 

управления, наблюдения, доступа к данным, машинным интерфейсам, взаимодействие с сотрудниками, 
находящимися на площадке МО ИТЭР и в центральной пультовой. 

Модель RF RPC была реализована для решения перечисленных задач, включая разработку и тести-
рование элементов диагностик, поставляемых Российской Федерацией для проекта ИТЭР. 

В связи с тем, что установка ИТЭР является ядерным объектом, к его IT (Information Technology) 
инфраструктуре применяются требования и ограничения по информационной безопасности как к ядер-
ному объекту на территории Франции. Вследствие этого сетевая инфраструктура зонирована согласно с 
требованиями стандарта информационной безопасности IEC 62645 [1]. Этот стандарт определяет три 
зоны по степени безопасности (S1, S2 и S3) (рис. 2). ИТЭР идёт дальше и вводит четвёртую зону: 

— S1 — система обеспечения безопасности объекта; 
— S2 — системы управления и блокировок (Plant Operation Zone — POZ); 
— S3 — внешние по отношению к зоне POZ службы и сервисы (external to POZ — XPOZ); 
— Зона IT — всё, что находится за пределами зоны S3, но внутри площадки ИТЭР. 

Рис. 1. RF RPC 

Рис. 2. Сетевое зонирование ИТЭР 
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Для выполнения требований IT-безопасности удалённых участников разместили в зоне XPOZ DMZ 
на стороне МО ИТЭР, организованной между зонами IT и S3, куда и были подключены созданные в 
рамках работы туннели [2]. С другой стороны, в Центре дистанционного участия была создана изолиро-
ванная подсеть RP XPOZ, в которую терминируется данный туннель. Таким образом, на обоих концах 
сети был создан аналог зоны S3, который при этом не требует особой сертификации. Для подключения к 
инфраструктуре сбора данных ИТЭР были созданы два независимых туннеля L3 VPN через публичную 
точку обмена интернет-трафиком STOKHOLM GTT TER ONE и научную сеть GEANT. 

Исследование латентности туннелей показало, что публичный туннель по общедоступным каналам 
связи имеет приблизительно ту же задержку, что и выделенный канал через научные сети. Задержка в 
обоих вариантах подключения составила 66—68 мс. 

При ширине тестируемого канала 200 Мбит/с удалось достичь передачи стабильных 180 Мбит/с без 
потерь пакетов в рамках протокола негарантированной доставки (например, UDP). Протокол TCP-IP из-
за своих особенностей [3—6], в частности, зависимости от TCP-окна, продемонстрировал эффект зави-
симости пропускной способности относительно латентности канала. В одном потоке TCP-IP между 
ИТЭР и RF RPC удалось достичь около 25 Мбит/с без кастомизации протокола, что демонстрирует необ-
ходимость обеспечения стабильности канала и (или) оптимизации сети как программными методами, 
так и использованием дополнительного оборудования. В экспериментах с кастомизацией канала МО 
ИТЭР удалось получить в рамках одного TCP-соединения стабильный поток данных до 400 Мбит/с в 
выделенном канале 1 Гбит/с с одним из партнёров. Переход на более низкий уровень VPN также являет-
ся методом увеличения пропускной способности [7]. 

Другой метод улучшения ситуации с протоколом TCP-IP — использование многопоточных прото-
колов передачи данных. Эксперимент с множеством потоков между ИТЭР и RF RPC продемонстрировал 
применимость такого метода загрузки канала. В нашем случае оказалось достаточным около 20—30 по-
токов для загрузки 80—90% пропускной способности канала в целом. 

В настоящее время МО ИТЭР сформулировала предварительные требования к каналу для внешних 
подключений [8]. 

С целью исследования возможности управления оборудованием был проведён тест, в котором уда-
лённый оператор наблюдал и контролировал систему, в качестве которой была выбрана референсная 
диагностика нейтронных потоков DNFM, на стороне МО ИТЭР. Параллельно был использован Skype for 
Business в качестве способа аудио- и видеокоммуникации с представителями. Было проведено сравнение 
программного (терминал NX) и аппаратного (Teradici PCoIP® Remotе) методов. В целом оба метода ра-
ботали удовлетворительно, однако NX показал себя более простым решением. Такое решение может 
быть полезным во время приёмки и ввода в эксплуатацию диагностических и технологических систем 
установки. 

В результате работы было определено, что из-за специфики стандарта IEC 62645 [1] и обязательств 
по защите компьютерных сетей, принятых МО ИТЭР перед французским регулирующим органом 
(ASN), удалённое участие в экспериментальной программе ИТЭР будет организовано по принципу толь-
ко наблюдение с возможностью взаимодействия через конкретных операторов внутри центральной пуль-
товой с целью формирования заявок. Прямое управление чем-либо на площадке из центров удалённого 
участия возможно только на этапе приёмки и ввода в эксплуатацию оборудования в весьма ограниченном 
виде и полностью исключено во время экспериментальной кампании. Передача данных от диагно-
стических систем установки в центры удалённого участия для последующего их анализа и обратная пе-
редача результатов анализа изучаются в настоящее время. 

Одними из основных задач Центра удалённого участия являются создание эффекта присутствия на 
площадке и обеспечение связи с центральной пультовой. Было показано, что решением данной задачи 
может быть применение терминалов NX (в нашем случае для экспериментов использовались решения 
NX NoMachine [9]), в которых формируются необходимые наборы экранов, как это реализовано на уста-
новке JET. Однако такое решение не даёт возможность настраивать под себя эти экраны. Кроме того, 
сложно предсказать набор экранов, который удовлетворил бы большинство участников эксперимента. 
Было найдено решение, позволившее передать функцию формирования экранов на сторону Центра уда-
лённого участия. 
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Вся инфраструктура установки и сопровождающих её систем построена на единой системе сбора 
данных и управления ITER — CODAC (COntrol Data Access And Communications). Эта система физиче-
ски объединяет более чем 180 различных подсистем и более 1 000 000 сигналов. Для достижения таких 
высоких результатов были разработаны набор стандартов Plant System Design Handbook [10] и комплект 
программного обеспечения под названием CODAC Core System, обеспечивающий обмен данными всех 
подсистем. Помимо обеспечения связи и интеграции, CODAC предоставляет ряд других услуг, необхо-
димых для работы ИТЭР, включая централизованный контроль, управление и архивирование данных. 

В основе данного программного решения лежит широко используемое программное обеспечение 
(SCADA — Supervisory Control Аnd Data Acquisition) с открытым исходным кодом под названием EPICS 
(Experimental Physics and Industrial Control System) [11], которое также используется во многих других 
крупных научных проектах. В результате исследований было решено использовать гейтвей системы 
EPICS—EPICS Process Variable Gateway [12] в качестве шлюза для удалённого подключения участников к 
системе сбора данных ИТЭР. Так как все необходимые данные уже присутствуют в виде переменных 
EPICS на самой установке и они же используются в центральной пультовой (Main Control Room) для фор-
мирования человеко-машинных интерфейсов, то такое решение позволяет на стороне Центра удалённого 
участия полностью эмулировать центральную пультовую со всеми терминалами, кнопками, графиками и 
другими элементами с минимальными модификациями ПО терминалов или вообще без них. EPICS Process 
Variable Gateway позволяет установить в удалённых центрах терминалы, которые полностью равнозначны 
центральной пультовой, а также создавать свои собственные интерфейсы, которые не требуют админи-
стративного утверждения со стороны МО ИТЭР. При гарантии односторонности такого гейтвея решаются 
вопросы, связанные с требованиями французского ядерного Регулятора и стандартов безопасности. Обес-
печение таких гарантий сейчас находится в стадии проработки и согласования с Регулятором. 

Для определения принципиальной возможности удалённого использования EPICS проводились спе-
циализированные тесты. Результаты тестирования оказались весьма обнадёживающими. При большом 
количестве PV (Process Variable) в системе управления и их частом обновлении задержка на стороне уда-
лённого участника сравнима с задержкой, измеренной на стороне генерирующего сервера с разницей на 
задержку канала, что позволяет использовать EPICS для удалённого участия [13]. 

Текущая оценка сверху количества PV на один терминал 200 PV. Испытания показали [13], что до 
2000 PV (8—10 терминалов — наиболее вероятный сценарий Центра удалённого участия) возможна ра-
бота без оптимизации каналов, протоколов и т.д. Работа с более 2000 PV требует оптимизации канала 
для получения нужного результата. Эксперимент также показал, что без оптимизации оператор не заме-
тит краткосрочные задержки, что приемлемо, когда терминал имеет только функцию наблюдения. 

Помимо прямого взаимодействия с МО ИТЭР, Российский центр удалённого участия сегодня ис-
пользуется для реальных экспериментов, отрабатываются различные сценарии будущего взаимодей-
ствия ИТЭР и аппаратно-инфраструктурной платформы информационно-коммуникационного простран-
ства в области исследований УТС в России — ИКП FusionSpace.RU [14]. Был проведён ряд успешных 
дистанционных экспериментов на реакторе ИБР-2М в Лаборатории нейтронной физики им. Франка 
(Дубна, Россия) [15], а также на нейтронном генераторе в ТРИНИТИ (Троицк, Россия) для проверки не-
которых элементов диагностики ИТЭР. Эксперименты доказали, что предложенный метод удобен, поз-
воляет сократить издержки на организацию командировок к месту проведения эксперимента и обеспе-
чить эффект полного присутствия на экспериментальном стенде или установке. 

Работы выполнены по государственному контракту № Н.4а.241.19.21.1038 от 11.05.2021 и рабочему 
соглашению C45TD15FR от 25.07.2018 с Международной организацией ИТЭР. 
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